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Im letzten Jahr hat die Feldtestphase der elektronischen Gesundheitskarte begonnen, die schrittweise die
hisherige Krankenversichertenkarte ablosen wird. Die Initiative D21 — mit dem Projekt ,,Akzeptanzforderung
elektronische Gesundheitskarte“ — wird die Einfithrungsphase mit einem Themenservice begleiten, der alle
zwei Monate aktuelle Hintergrundinformationen zu diesem wichtigen Zukunftsprojekt bereitstellt.
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EDITORIAL

Der Schritt in die Praxis

Auf der conhIT im April 2008 hat sich einmal mehr gezeigt: Die elektronische Ge-
sundheitskarte (eGK) und die mit ihr verbundene Telematikinfrastruktur sind zen-
trale Voraussetzungen fiir eine Vernetzung und fiir weitere Telematik-Anwendun-
gen im Gesundheitswesen. Telematik kommt jetzt in den Praxen und
Krankenhdusern an. Dem Status Quo des Projekts aus der Sicht des Bundesge-
sundheitsministeriums (BMG) widmet die aktuelle Ausgabe deshalb einen ihrer
Themenschwerpunkte. Beim zweiten Thema geht es um den Stand der eGK-Ein-
flihrung im Bereich der Kliniken. Auch aus der Lenkungsgruppe ,IT im Gesund-
heitswesen® der Initiative D21 gibt es Neues iiber die Gesundheitskarte zu be-
richten: Thema drei liefert einen Einblick.

In der Rubrik ,,Nachgefragt erklart Dr. Franz-Joseph Bartmann, Vorsitzender des
Ausschusses , Telematik” der Bundesdrztekammer, warum er glaubt, dass sich
auf dem néchsten Arztetag auch bei den Arzten, die der eGK gegeniiber kritisch
eingestellt sind, die Vernunft durchsetzen wird. Warum die elektronische Patien-
tenakte eine Schliisselrolle in puncto Datenschutz einnimmt, berichtet Jiirgen
Miiller, Leiter Projektgruppe elektronische Gesundheitskarte beim Bundesbeauf-
tragten fiir den Datenschutz und die Informationsfreiheit, im aktuellen Namens-
beitrag.

In der Rubrik ,,Aus den Testregionen® stellt diesmal die Testregion Bochum-Es-
sen ihre Arbeit vor. Dabei wird erldutert, wie die Praxistests in der Testregion
vorangehen, welche Herausforderungen dort noch zu meistern sind und wie es
in den ndchsten Monaten weitergeht.

Dieser Themenservice erscheint alle zwei Monate und wendet sich primér an
Redakteure von Haus- und Kundenmedien der eigenen Mitglieder sowie anderer
Unternehmen und Organisationen. Selbstverstdndlich kénnen Journalisten
offentlicher Medien oder andere Interessierte den Themenservice ebenfalls fir
ihre Arbeit nutzen. Die Initiative hofft, dass die hier zusammengestellten Infor-
mationen auf diesem Wege weitergetragen werden und somit eine groBe Ver-
breitung finden.

Eine interessante Lektiire wiinscht,

Roland Sing

Mitglied des Gesamtvorstands
der Initiative D21

Leiter der D21-Lenkungsgruppe
LT im Gesundheitswesen®
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THEMA |

European Health-IT-Champions — Staatssekretar Dr. Klaus
Theo Schroder erdffnet die conhiIT

VVom 8. bis zum 10. April 2008 hatte die conhlIT ihre Premiere in zwei Berliner
Messehallen. Die Folgeveranstaltung der vom Verband der Hersteller von IT-L6-
sungen fiir das Gesundheitswesen e.V. (VHitG) organisierten ITeG présentierte
sich nicht nur mit neuem Namen, sondern auch mit einem neuen Konzept. Zwar
stellte die Veranstaltung weiterhin die Industrie-Messe in den Mittelpunkt, er-
ganzt wurde diese aber durch einen Kongress, eine Akademie mit Fort- und
Weiterbildungsangeboten sowie verschiedenen Networking-Veranstaltungen.

Dr. Klaus Theo Schroder, Staatssekretdr im Bundesministerium fiir Gesundheit,
erkldrte in seiner Eroffnungsrede: ,Wir erleben jetzt, dass die Telematik in der
Praxis ankommt.“ Nach der Implementierung der Telematikinfrastruktur in das
Gesundheitswesen wiirde sich das vor allem fiir die Patienten bemerkbar ma-
chen. Er machte jedoch auch die Komplexitdt des Vorgangs deutlich. ,,Das ist
das erste Projekt, das darauf abzielt, alle Menschen in unserem Land mit einer
personalisierten Karte auszustatten, die technologisch, datenschutz- und daten-
sicherheitsméaBig auf dem hochsten Niveau ausgerichtet ist.“ In sieben Testregio-
nen sind knapp 60.000 Karten im Feld, wo sie von ungeféahr 190 Arztpraxen,

115 Apotheken und elf Krankenhdusern praktisch erprobt werden.

,ES zeigt sich, dass sich das System, das mit groBer technischer Sorgfalt entwi-
ckelt wurde, allmahlich in einen stabilen Zustand hiniiberbewegt,“ sagte Dr.
Schroder und kiindigte an, dass man so schnell wie méglich mit der Online-Pha-
se anfangen wolle, um das gesamte Potenzial des Systems nutzen zu konnen.
,Wir haben in den letzten Monaten deutliche Fortschritte erzielt“, betonte der
Staatssekretdr. Die Selbstverwaltung habe die Roll-Out-Planung verabschiedet,
die Kostentrdger haben mit der Kassendrztlichen Bundesvereinigung eine Finanz-
vereinbarung geschlossen und die Krankenhausseite bemiihe sich, mit den Kas-
sen das Gleiche umzusetzen. Diese Entwicklungen, erkldrte Dr. Schroder, stimm-
ten ihn zuversichtlich, dass im zweiten Halbjahr dieses Jahres in den Roll-Out
eingestiegen werden konne. Insofern sei ein ganz wesentlicher Schritt hin zur
praktischen Nutzung getan worden. Vor dem Hintergrund der anstehenden FuB-
ball-Europameisterschaft war sich Dr. Schroder sicher: ,Wenn wir unseren Bei-
trag leisten, werden wir mit unserem System European Champion.*

Quelle: HEALTH-CARE-COM GmbH

Foto: conhIT
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Staatssekretdr Dr. Klaus Theo Schrdoder
bei seiner Erffnungsrede zur conhlT.
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THEMA 1l

Elektronische Gesundheitskarte im Krankenhaus: Erst
allmahlich im Fokus

Die Einfiihrung der elektronischen Gesundheitskarte spielt in den meisten
Krankenhausern noch keine Rolle. Dabei stellt die Vorbereitung darauf hohe
organisatorische und technische Anforderungen.

Die Einfiihrung der elektronischen Gesundheitskarte (eGK) beschéftigt nicht
mehr nur den ambulanten Sektor, sondern hat — wenn auch mit einiger Verz6ge-
rung — als Thema inzwischen auch den Krankenhausbereich erreicht. So war das
eGK-Projekt eines der Schwerpunktthemen der von der Deutschen Gesellschaft
fiir Medizinische Informatik, Biometrie und Epidemiologie e.V. ausgerichteten IT-
Fachtagung in Dortmund. Fest steht, dass die Krankenhéuser allméahlich aus der
Rolle des stillen Beobachters herauskommen und sich aktiv auf die Gesundheits-
karte vorbereiten miissen, denn nach dem Willen des Bundesgesundheitsminis-
teriums soll der bundesweite Rollout der eGK noch im Jahr 2008 beginnen.
Nachdem Sachsen es abgelehnt hatte, als Einflihrungsregion zu fungieren, ist
hierflir jetzt die Region Nordrhein im Gesprach. Zu welchem Zeitpunkt alle Kran-
kenhduser bundesweit die neuen Karten verarbeiten kdnnen miissen, ist derzeit
allerdings noch unklar.

Auch die Krankenhauser miissen sich kiinftig auf die Einfiihrung der elektronischen Gesund-
heitskarte vorbereiten.

»Ich bin davon (iberzeugt, die eGK wird kommen*, sagte Rudolf Henke, Erster
Vorsitzender des Marburger Bundes, in seinem Eingangsreferat. Allerdings mils-
se man die Arzteschaft als wichtigste Multiplikatoren mitnehmen und tiberzeu-
gen. Zugleich forderte er: ,Es muss dariiber nachgedacht werden, wie das eGK-
Projekt aus drztlicher Sicht optimiert werden kann.“ Einen Schritt in die richtige
Richtung sieht er in den Prifkriterien, die die Bundesarztekammer in inrem >
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THEMA 1l

Diskussionsentwurf zur Telematik im Gesundheitswesen erarbeitet und Anfang
Februar veroffentlicht hat. Eine Verweigerungshaltung, wie sie einige Gruppie-
rungen in der Arzteschaft fordern, ist fir ihn dagegen keine Lésung, denn ,,das
lasst anderen die Vorfahrt”.

Flir die Giberwiegende Zahl der stationdren Einrichtungen geht es bei der eGK-
Einfiihrung zundchst darum, die Pflichtanwendung ,,Stammdatenerfassung“ um-
zusetzen. Das heiBt, sie miissen zumindest in der stationdren Aufnahme die eGK
offline — in der Funktionalitit der bisherigen Krankenversichertenkarte mit zu-
satzlich aufgebrachtem Passfoto — verarbeiten konnen, um die Daten in das
Krankenhausinformationssystem (KIS) zu importieren. Hierfir sind eGK-féhige
Kartenterminals erforderlich. Sollen die neuen Karten beispielsweise auch auf
den Stationen eingelesen werden kénnen, muss das Haus mehrere solcher Kar-
tenleser anschaffen. Im Gegensatz dazu miissen sich die Krankenhduser, die an
der Erprobung der eGK in den sieben Testregionen teilnehmen, bereits intensiv
mit der technischen Anbindung an die Telematikinfrastruktur und den Onlinean-
wendungen der eGK beschéftigen. Das umfasst zum Beispiel bereits die Integra-
tion netzwerkfahiger Kartenterminals nach der SICCT(Secure Interoperable Chip
Card Terminal)-Spezifikation.

Grundsétzlich missen stationdre Einrichtungen aufgrund der groBen Zahl von
Berufsgruppen, die miteinander kommunizieren, und aufgrund ihrer ausgeprag-
ten Spezialisierung und Aufgabenteilung andere, weitaus komplexere Anforde-
rungen beriicksichtigen als der niedergelassene Bereich. Entsprechend umfang-
reiche und langwierige Planungen technischer und organisatorischer Art sind
erforderlich. Darauf verwies unter anderem Prof. Dr. Anke Haber, Westséchsi-
sche Hochschule Zwickau. ,Vor allem die Vorbereitung auf die freiwilligen An-
wendungen, wie etwa die Arzneimitteldokumentation oder die elektronische Pa-
tientenakte, wird fiir die Krankenhduser schwierig“, meinte Haber, zumal diese
Anwendungen teilweise von der Betriebsgesellschaft gematik noch nicht spezifi-
ziert worden seien. Die Anbindung der Hauser an die Telematikinfrastruktur er-
folgt diber die Konnektoren. Diese enthalten die Sicherheitslogik und stellen die
Dienste der Infrastruktur, wie etwa die Online-Gliltigkeitspriifung der eGK, zur
Verfiigung. Dariiber hinaus muss jeder Arzt mit einem elektronischen Heilberufs-
ausweis (HBA) ausgestattet werden. Weitere Komponenten der Telematikinfra-
struktur sind sogenannte Security Module Cards (SMC) in zweierlei Auspragung:
Typ Aist fiir die HBA-Fernnutzung innerhalb einer Einrichtung, Typ B wird fest im
Konnektor installiert und identifiziert die jeweilige Institution gegeniiber der Tele-
matikinfrastruktur. »
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THEMA 1l

Wie viele Konnektoren und Kartenterminals je Aufnahme- und Stationsarbeits-
platz einschlieBlich lokaler Netzwerkkomponenten benétigt werden, hdngt von
den spezifischen Gegebenheiten jedes Hauses ab. In groBen, raumlich verteilten
Hausern kann die Zahl leicht in die Hunderte gehen, denn viele der geplanten
freiwilligen Anwendungen werden auf den Stationen anfallen und dort das nétige
Equipment erfordern. AuBerdem muss das KIS, damit es die Zuordnung von
Kartenterminals, Konnektoren und Clients iibernehmen kann, mit entsprechen-
den Schnittstellen ausgestattet werden. Weitere Anpassungen der Software be-
treffen die Erweiterung des Rechtekonzepts, die interne Zugriffsprotokollierung
und die Integration eines , Trusted Viewers®, der bei der Erstellung einer qualifi-
zierten elektronischen Signatur die vertrauenswiirdige Anzeige der zu signieren-
den Daten ermdglicht.

Doch geht es nicht allein nur um die technische Ausstattung. Vielmehr miissen
samtliche Geschéftsprozesse eines Hauses — angefangen von der stationdren
Aufnahme eines Patienten bis zu seiner Entlassung einschlieBlich der Arztbrief-
schreibung — auf den Priifstand. Diese Analyse und Anpassung der Arbeitsabldu-
fe und Prozesse muss letztlich jedes Haus fiir sich selbst durchfiihren —zu
unterschiedlich sind die jeweiligen Anforderungen. Haber: ,Beispiel elektroni-
sches Rezept: Wo fallen diese im Krankenhaus an? Wie werden Rezepterstellung
und elektronische Signatur im Primarsystem (= im KIS) umgesetzt? Wie ist das
Handling bei der Erstellung und beim Einldésen von Rezepten unter Berticksichti-
gung etwa der Arzneimitteldokumentation?“ Ein anderes Beispiel ist die
freiwillige Anwendung des Notfalldatensatzes. Haber: ,,Soll dieser auch ins KIS
kopiert werden? Wo und wie genau ist das zu managen?*“

Die Integration der Anwendungsfalle in klinische Prozesse und Datenstrukturen sei
derzeit noch nicht méglich, betonte auch André Bénnighausen, Firma Siemens.
Der Grund: Bislang hétten sich die Spezifikationen der Komponenten vorrangig an
der Situation in der Arztpraxis und nicht an der des Krankenhauses orientiert.

Ein Beispiel dafiir ist der Mehrkomponentenkonnektor, mit dem sich mehrere In-
stitutionsausweise (SMG-B) verwalten lassen. Bislang seien nur Einbox-Konnek-
toren von der gematik zugelassen, erlduterte Kai Sierks, IT-Leiter der Augusta-
Kranken-Anstalt, Bochum, eine der Teilnehmerkliniken in der dortigen
Testregion. ,,Sie stellen fiir groBere Krankenhduser ein Nadel6hr in der Perfor-
mance der Arbeitsabldufe dar, weil sie nur eine SMC-B verarbeiten kdnnen. Beim
mandantenfdhigen Mehrkomponentenkonnektor sind Anwendungs- und Netz-
konnektor dagegen getrennt. Das erhéht die Flexibilitdt und Leistungsfahigkeit
innerhalb der Infrastruktur®, meinte Sierks. Die Kartenterminals sind dabei den
Anwendungs-, nicht den Netzkonnektoren zugeordnet. Die Primérsysteme kom-
munizieren iiber das lokale Netzwerk des Krankenhauses mit den Anwendungs-
konnektoren, einer Software, die entweder auf einem eigenen Server oder zu-
sammen mit dem KIS auf einem Rechner lduft. Der Anwendungskonnektor stellt
die Schnittstellen zu den Fachdiensten wie dem Versichertenstammdatendienst
zur Verfiigung und unterstiitzt auBerdem die Basisdienste wie den Kartenzugriff
und die Signatur. Die Kommunikation zwischen dem Anwendungskonnektor und
der Telematikinfrastruktur wird dagegen durch den Netzkonnektor, einem Router
mit sicherer VPN (Virtual Private Netzwork)-Komponente, vermittelt. »
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Viele Fragen, einschlieBlich die der Finanzierung, sind somit noch offen. ,Die
Krankenhausérzte trauen der IT zu, die Herausforderungen der Kommunikation
im Gesundheitswesen zu I6sen”, hatte Rudolf Henke eingangs optimistisch be-
tont. Bis es so weit ist, haben die Krankenhduser noch ein gutes Stiick — nicht
nur technischer — Arbeit vor sich, denn die meisten IT-Projekte scheitern, so war
zu horen, an zwischenmenschlichen Faktoren, nicht an technischen.

Quelle: Heike E. Kriiger-Brand, Deutsches Arzteblatt 2008
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Lenkungsgruppe ,,IT im Gesundheitswesen“ der
Initiative D21

Staatssekretdr Dr. Klaus

Die Lenkungsgruppe ,,IT im Gesundheitswesen® der Initiative D21 hatte am 14. Theo Schrider vom Bundes-
April dieses Jahres das Thema elektronische Gesundheitskarte (eGK) auf der Ta- gesundheitsministerium
gesordnung. Staatssekretér Dr. Klaus Theo Schréder vom Bundesgesundheits- lobte in seinem einfiihren-
ministerium lobte in seinem einflihrenden Bericht iber den Stand der Kartenein- den Bericht iiber den Stand
flihrung vor allem die Finanzierungsvereinbarungen zwischen den Kostentrégern der Karteneinfiihrung vor
und der Arzteschaft. Diese ,,reibungslose* Einigung sei ein wichtiger Schritt und allem die Finanzierungsver-
werde die weitere Arbeit der gematik und der Testregionen positiv beeinflussen. einbarungen zwischen den
Es gebe weiterhin auch noch kritische Diskussionen, betonte Schroder und ver- Kostentriagern und der Arzte-
wies als Beispiel auf die Frage der PIN-Initialisierung, die gerade in Schleswig- schaft.

Holstein problematisiert werde. Aber solche Diskussionen wiirden zu dem ge-
wiinschten Lernprozess gehdren und in keiner Weise die Einschdtzung schma-
lern, dass die Einfiihrung der neuen Gesundheitskarte ,.eine sich beschleunigen-
de Phase“ durchlaufe.

Nach der Einflihrung des Staatssekretérs lieBen sich die Teilnehmer der Len-
kungsgruppensitzung drei Kommunikationskonzepte zur eGK vorstellen:

Daniel Pdschkens von der gematik berichtete von der ,Info-Roadshow Gesund-
heitstelematik“, mit der in einer Modellumgebung die Funktionalititen und die
Praktikabilitat der eGK auf plastische Weise demonstriert werden kénnen. Die Er-
fahrungen auf der Medica und auf anderen Veranstaltungen, bei denen die
Roadshow zum Einsatz gekommen ist, seien sehr gut gewesen. Claudia Widmai-
er vom Verband der Angestellten-Krankenkassen e. V. (VdAK) / Arbeiter-Ersatz-
kassen-Verband e. V. (AEV) stellte die Kommunikationsstrategie der gesetzlichen
Krankenversicherungen vor (weitere Infos: www.gkv.info). Und Sabine Sill vom
Projektbiiro eGesunheit.NRW, die die Kommunikation fiir die Testregion Bo-
chum/Essen verantwortet, gab einen Einblick in die Kommunikationsaktivititen
der Testregionen. Dabei stellte sie auch die neue Website vor, mit der die sieben
Testregionen ihre Informationsarbeit kiinftig koordinieren wollen.

In der anschlieBenden Diskussion waren sich die Teilnehmer der Runde einig,
dass die Informations- und Kommunikationsaktivitdten zur eGK iiber die vorge-
stellten positiven Beispiele hinaus auf allen Ebenen noch weiter intensiviert wer-
den sollten. Roland Sing, der als Gesamtvorstandsmitglied der Initiative D21 die
Lenkungsgruppe gemeinsam mit Staatssekretdr Schroder leitet, wies dabei ins-
besondere auf die vielfach noch nicht erkannten Zusatznutzen der Telematikinfra-
struktur flir die Arztpraxis hin und regte einen Workshop an, in dem diese positi-
ven ,Nebeneffekte“ der Karteneinfiihrung fiir die niedergelassenen Arzte
herausgearbeitet und dargestellt werden sollen. Die Ergebnisse dieses Work-
shops sollen in der Herbstsitzung der Lenkungsgruppe vorgestellt werden.

Quelle: HEALTH-CARE-COM GmbH Die ne u e | b\:/ \\\
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Vier Fragen an Dr. Franz-Joseph Bartmann ...

Der 111. Arztetag steht kurz bevor. In Ihrem ,,Entwurf eines Positionspa-

piers zum Einsatz von Telematik im Gesundheitswesen* haben Sie sich

als offizielle Arzteschaft deutlich von der Gesundheitskarte distanziert.
Wie kann es jetzt weitergehen?
Da muss ich widersprechen. Wir sind in den allgemeinen Forderungen, die wir
nach dem letzten Arztetag formuliert haben, etwas konkreter geworden. Von ei-
ner zusétzlichen Distanzierung kann nicht die Rede sein. Der Entwurf wird jetzt in
zahlreichen Kammerversammlungen diskutiert. Die Riickmeldungen, die wir bis-
her bekommen haben, gehen in die Richtung, wir seien viel zu wenig aggressiv,
viel zu nachgiebig.

Foto: BAK

Nach dem letzten Arztetag haben Sie angekiindigt, man werde das Pro- Dr. Franz-Joseph Bartmann, Vorsitzen-
jekt bis zum néchsten Mal daraufhin analysieren miissen, inwieweit die gi:]ggzaﬁ;‘t?k‘;hnﬁ:f Telematik der
Forderungen der Arzte beriicksichtigt worden sind. Was hat Ihre Analyse
bis heute ergeben?
Die Bedingungen, unter denen das eRezept eingefiihrt werden sollte, haben sich
in der Zwischenzeit deutlich relativiert. Das BMG geht nicht mehr davon aus,
das eRezept von Beginn an zwangsweise auszustellen. Staatssekretar Schroder »» Die Einfiihrung der eGK
spricht von Ubergangszeiten, die vergleichbar sind mit denen vom Euroscheck als Nachfolgerin der Kran-
zur EC-Karte. Auch das Zugestdndnis, dass die Online-Anbindung mit allen kenversichertenkarte wird
Mdglichkeiten, die damit verbunden sind, nicht verpflichtend flir jeden Arzt sein nicht zu verhindern sein. Es
muss, ist ein wichtiger Entwicklungsschritt. ist auch eine lllusion zu glau-
ben, man kdnnte eine Ge-
Welche Konsequenzen hat es, wenn der Arztetag die eGK ablehnt, aber sundheitsakte verhindern. <<
sie dennoch nach Plan eingefiihrt wird?
Die Einfithrung der eGK als Nachfolgerin der Krankenversichertenkarte wird nicht
zu verhindern sein. Es ist auch eine lllusion zu glauben, man kénnte eine Ge-
sundheitsakte verhindern. Wir sind umgeben von kommerziellen Gesundheitsak-
ten von Compugroup, ICW, Google oder Microsoft. Die Arzte haben nicht den ge-
ringsten Einfluss auf diese Dynamik. Um Einfluss zu haben, brauchen wir die
Autoritdt des Staates und diese ist wiederum gebunden an das Telematik-Projekt,
also an die Gesundheitskarte. Meine Aufgabe in Ulm wird es sein, den Kollegen
zu vermitteln, dass uns bei einer Ablehnung — die ich fiir denkbar, aber nicht fir
wahrscheinlich halte — diese staatliche ,Hilfestellung“ genommen wiirde und wir
den Avancen von Industrie und Kassen ausgeliefert waren.
Der ehemalige Konterpart wird zum Verbiindeten. Glauben Sie, dass Sie
die Arzte auf diese Position einstimmen kdnnen? s
b \
Ich hoffe, denn ich glaube immer noch, dass sich Vernunft durchsetzt. D|e neue N
Gesundheitskarte

Quelle: E-HEALTH-COM
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Elektronische Patientenakte: Schliisselrolle fiir den
Datenschutz

Ein hohes MaB an Sicherheit ist immer mit Einschrankungen der Prakti-
kabilitat verbunden. Es bedarf einer verniinftigen Abwéagung zwischen beiden
Anforderungen.

Die elektronische Gesundheitskarte (eGK) wird in den ndchsten Jahren die Kran-
kenversichertenkarte abldsen. Sie soll die bisherigen Funktionen dieser Karte
ibernehmen und zusétzlich ,,telematische Anwendungen® unterstiitzen, angefan-
gen beim elektronischen Rezept bis hin zur elektronischen Patientenakte. Ziel
des Aufbaus der Telematikinfrastruktur ist es, Gesundheitsdaten sektortibergrei-
fend zum Zeitpunkt und am Ort der Behandlung verflighar zu machen. Hierbei
dient die eGK als Steuerungsinstrument in der Hand der Patienten. Natiirlich
stellen sich bei einem derart ambitionierten Vorhaben viele Fragen, vor allem:
Wer bestimmt, welche Angaben gespeichert werden, und wer wird auf die Infor-
mationen zugreifen kdnnen? Sind die sensiblen medizinischen Daten vor Miss-
brauch geschiitzt?

Dem Datenschutz kommt bei der Einfiihrung der elektronischer Gesundheitskarte eine
zentrale Rolle zu. Der Patient entscheidet kiinftig selbst, wem er seine Gesundheitsdaten
zuganglich macht.

Von Anfang an war allen Beteiligten an diesem Projekt klar, dass bei der Einfiih-
rung der eGK den Belangen des Datenschutzes eine Schliisselrolle zukommt.
Das Recht auf informationelle Selbstbestimmung gewéhrleistet die Befugnis des
Einzelnen, grundsétzlich selbst iiber die Preisgabe und Verwendung seiner
personlichen Daten zu bestimmen. In Ausiibung dieses Rechts miissen die
Patienten selbst dariiber entscheiden konnen, wann sie wem welche »

21
D

»» Ziel des Aufbaus der Tele-
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Gesundheitsdaten zuganglich machen méchten. Dieser Maxime folgen auch die
gesetzlichen Regelungen zur eGK, die zwischen Pflicht- und freiwilligen Anwen-
dungen unterscheiden. Die Verarbeitung administrativer Daten zéhlt zu den
Pflichtanwendungen, wohingegen die elektronische Patientenakte zu den freiwil-
ligen Anwendungen gehort. Nach § 291 a Abs. 3 Nr. 4 SGB V (Sozialgesetzbuch)
kann die elektronische Patientenakte Daten iiber Befunde, Diagnosen, Therapie-
maBnahmen, Behandlungsberichte sowie Impfungen flir eine fall- und einrich-
tungsiibergreifende Dokumentation (iber den Patienten enthalten. Wie gelangen
diese Daten in die elektronische Patientenakte? Da es sich um eine freiwillige An-
wendung handelt, muss der Patient zunéchst seine Einwilligung gegentiber ei-
nem Leistungserbringer erkldren, dass er die elektronische Patientenakte iiber-
haupt nutzen will.

Freiwillige Entscheidung der Patienten

Diese Einwilligung des Patienten ist eine fiir den Umgang mit seinen Gesund-
heitsdaten sehr weitreichende Entscheidung, sodass ihr ein ausfiihrliches Ge-
sprach mit einem Arzt vorausgehen sollte. In diesem Gespréch sollte der Arzt
dem Patienten verdeutlichen, dass es mit der eGK gelingen kann, einerseits die
Behandlungs- und Lebensqualitét der Betroffenen zu verbessern und anderer-
seits die Patientenrechte zu stdrken. Sofern Patienten in die Speicherung ihrer
Gesundheitsdaten einwilligen, kdnnen wichtige Gesundheitsdaten kiinftig schnel-
ler verfligbar sein, was zum Beispiel im Notfall und beim Arztwechsel eine bes-
sere medizinische Versorgung ermdglicht. Nach der Dokumentation dieser Ein-
willigung muss sodann die Krankenkasse als kartenausgebende Stelle die
Anwendung ,elektronische Patientenakte® freischalten.

Nachdem diese Anwendung freigeschaltet ist, ist zu fragen, wie die Daten in die
elektronische Patientenakte gelangen und wer spéter auf sie zugreifen darf. Die
Antworten hierauf findet man in § 291 a Abs. 4 und 5 SGB V. Diese beiden Ab-
sdtze stehen in engem Zusammenhang: Wéhrend Absatz 4 den Kreis der zu-
griffsherechtigten Personen bestimmt, also regelt, wer zugreifen darf, stellt Ab-
satz 5 néhere Anforderungen an die technischen Voraussetzungen, also an das
,Wie“ des Zugriffs. Der berechtigte Personenkreis der Leistungserbringer (wie
zum Beispiel der Arzt oder Apotheker) ist im Gesetz exakt beschrieben; zusatz-
lich ist der Zugriff auf die Daten an die Bedingung gekniipft, dass er zur Versor-
gung der Patienten erforderlich ist. Das ,Zugreifen” bezieht sich auf jeden daten-
schutzrechtlich relevanten Umgang mit den Daten, wobei eine Unterscheidung
zwischen den aus dem Datenschutzrecht bekannten Begriffen des Erhebens, Ver-
arbeitens und Nutzens, die konkrete Formen des Zugriffs darstellen, bewusst
nicht getroffen wurde. »

Foto: privat

Jiirgen H. Miiller, Leiter Projekt-
gruppe elektronische Gesundheits-
karte, beim Bundesbeauftragten
fiir den Datenschutz und die
Informationsfreiheit.
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Die Regelung bietet jedem Patienten die Moglichkeit, differenzierte Zugriffsrechte
festzulegen. So kénnen Patienten festlegen, dass jeder Leistungserbringer auf die
elektronische Patientenakte zugreifen darf. Sie kdnnen dieses Recht aber auch be-
grenzen auf bestimmte Rollen (zum Beispiel nur Arzte), auf bestimmte Fachgrup-
pen (zum Beispiel nur Orthopaden) oder auf bestimmte Einzelpersonen (nur ein
Arzt). Ausgehend von diesen Zugriffsberechtigungen kénnen nur diejenigen Leis-
tungserbringer, denen der Zugriff und damit Schreibrechte erlaubt sind, Gesund-
heitsdaten in die elektronische Patientenakte iibertragen. Diese differenzierten Zu-
griffsrechte kdnnen die Patienten jederzeit beliebig wieder verdndern.

Uber die Vergabe der Zugriffsrechte und iiber die erforderliche generelle Einwilli-
gung der Patienten zur Nutzung bestimmter Anwendungen hinaus miissen die
Patienten in jeden Zugriff auf einzelne Eintrdge einer Anwendung einwilligen.
Dies wird in der Praxis dadurch umgesetzt, dass der Zugriff durch ein geeignetes
technisches Verfahren von den Patienten autorisiert werden muss, ndmlich die
Eingabe einer PIN. Das Uberreichen der eGK und die Eingabe der PIN ist dann
als konkludente Einwilligung des Patienten zu bewerten.

Wie erfolgt der Eintrag der Daten in die Patientenakte?

Damit der Arzt die vom Patienten zum Eintrag in die elektronische Patientenakte
freigegebenen Gesundheitsdaten eintragen kann, bendtigt er einen elektroni-
schen Heilberufsausweis, der iiber eine sichere Moglichkeit zur Authentifizierung
und eine qualifizierte elektronische Signatur verfiigt. Damit sind sowohl der
schreibende als auch der lesende Zugriff auf die freiwilligen medizinischen Daten
der eGK gesetzlich nur mittels zweier Karten — der eGK aufseiten der Patienten
und dem elektronischen Heilberufsausweis aufseiten der Leistungserbringer —
mdglich. Dieses ,2-Schllissel-Prinzip“ ist zentraler Bestandteil der gesetzlich ge-
regelten SicherheitsmaBnahmen zum Schutz der Daten vor missbrauchlicher
Verwendung. Der Kreis derjenigen, die unberechtigt auf Gesundheitsdaten zu-
greifen kdnnen, wird technisch auf Personen reduziert, die einen Heilberufsaus-
weis besitzen.

Durch die Verbindung der auf dem Heilberufsausweis befindlichen qualifizierten
Signatur mit den gesetzlich vorgeschriebenen Protokollierungspflichten kann die
Identitdt des zugreifenden Heilberuflers zweifelsfrei festgestellt werden, sodass
Missbrauchsfélle nachvollzogen werden kénnen. Sichere Moglichkeiten zur Au-
thentifizierung, tiber die der elektronische Heilberufsausweis verfligen muss, ge-
wahrleisten den vertrauenswiirdigen Zugriff auf Daten der eGK. Mit kryptografi-
schen Verfahren zur Authentifizierung kann sich der elektronische
Heilberufsausweis sicher gegeniiber der eGK ausweisen.

Wichtig ist die Klarstellung, dass es sich bei den Daten der elektronischen Pa-
tientenakte nicht um ein Abbild der drztlichen Dokumentation handelt, wie sie
sich auf dem Praxisrechner des einzelnen Arztes befindet. Da die Speicherung
von medizinischen Informationen in der elektronischen Patientenakte eine in der
Verfligungsgewalt des Patienten stehende freiwillige Anwendung ist, kann sie
auch nicht die Dokumentationspflichten des Arztes ersetzen. Die mittels der
elektronischen Patientenakte bereitgestellten Daten sind daher im Regelfall Ko-
pien ausgewahlter Daten. Es besteht keine Garantie auf eine Vollstandigkeit — »
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der mit der elektronischen Patientenakte verfligbaren Informationen. Sie enthlt
nur die Daten, die getrennt von der arztlichen Dokumentation gespeichert wer-
den und den Leistungserbringern zur Verfligung stehen, denen der Patient die
Berechtigung dazu erteilt.

Im Haftungsfall wird sich ein in Anspruch genommener Arzt nicht mit dem Hin-
weis auf eine unvollstandige elektronische Patientenakte entlasten kénnen. Aller-
dings kann sich jeder Arzt auf die Integritat der medizinischen Daten verlassen,
denn diese miissen von dem zugriffsberechtigten Arzt mit seinem Heilberufsaus-
weis signiert werden. Anderungen an diesem Datensatz kénnen nur von Arzten
vorgenommen werden, niemals aber eigenstandig von Patienten.

Einsichtsrecht der Patienten in ihre eigenen Daten

Noch nicht endgiiltig entschieden ist die Frage, wie Patienten ihr Einsichtsrecht
in die elektronische Patientenakte wahrnehmen kénnen. Zundchst gilt wieder das
oben genannte ,,2-Schliissel-Prinzip“, sodass Patienten nur zusammen mit ei-
nem elektronischen Heilberufsausweis auf ihre Daten zugreifen kénnen. Die
Gegenwart eines elektronischen Heilberufsausweises bedeutet allerdings nicht,
dass der Arzt oder Apotheker physisch am Ort der Einsichtnahme anwesend sein
muss. Denkbar ist auch, dass das Einsichtsrecht an Terminals ausgeiibt wird, die
im Wartezimmer der Arztpraxis oder in der Apotheke stehen und in die ein Heil-
berufsausweis gesteckt ist. Technische Losungen, bei denen der Patient an sei-
nem eigenen PG im hduslichen Bereich seine eGK mit einem Lesegerdt ausliest
und gleichzeitig tber einen sicheren Kanal eine Onlineverbindung mit einem Heil-
berufler besteht, der an einem entfernten Ort seinen Heilberufsausweis als ,zwei-
ten Schllissel“ einsetzt, sind mit dem ,2-Schliissel-Prinzip® nicht vereinbar.

Die Geltung des ,,2-Schliissel-Prinzips® auch bei der Wahrnehmung des Ein-
sichtsrechts durch die Patienten reduziert die Gefahr, diese in Zwangssituationen
zu bringen, in denen sie zur Preisgabe ihrer Daten gendtigt werden. Vorstellbar
wadre dann ein Szenario im Rahmen eines Bewerbungsgesprachs, in dem ein Ar-
beitgeber den Bewerber auffordert, seine Gesundheitsdaten zu offenbaren. Da in
diesem Fall der Arbeitgeber keinen eigenen Zugriff (auch nicht durch seinen Be-
triebsarzt) vornimmt, wiirde auch die Zugriffsprotokollierung keinen Nachweis
iiber einen missbrduchlichen Zugriff belegen. Nach auBen hin séhe es wie ein
freiwilliger, eigenstandiger Zugriff durch den Patienten aus. Da der Gesetzgeber
gerade diese Missbrauchsmdglichkeiten einschréanken wollte, ist ein Einsichts-
recht am eigenen PC auf die elektronische Patientenakte auf der Grundlage der
geltenden gesetzlichen Regelungen nicht zuldssig.

Auch wenn das ,,2-Schliissel-Prinzip“ bei der Einsichtnahme durch die Patienten
einige Hirden aufstellt, wird die Einsichtnahme dennoch im Vergleich mit der
heutigen Situation, in der Patienten den Arzt direkt um Einsichtnahme oder Ko-
pien ihrer Behandlungsunterlagen ersuchen miissen, erleichtert. Denn nicht sel-
ten scheuen Patienten die Frage nach den Behandlungsunterlagen, um das Ver-
héltnis zu ihren Arzten nicht zu belasten. Einerseits haben Patienten kiinftig mit
der eGK die Mdglichkeit, mithilfe anderer Leistungserbringer als derjenigen, die
die Eintragungen vorgenommen haben, ihr Einsichtsrecht zu realisieren. »
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Andererseits hat der Gesetzgeber die Mdglichkeit vorgesehen, sich ein elektroni-
sches Patientenfach (§ 291 a Absatz 3 Satz 1 Nr. 5 SGB V) einrichten zu lassen.
In dieses Patientenfach konnen alle Daten der eGK, also auch die aus der
Patientenakte, kopiert werden. Auf dieses Fach kann der Patient ohne Anwesen-
heit eines elektronischen Heilberufsausweises zugreifen. Damit allerdings auch
beim Zugriff auf das Patientenfach eine Zugriffsprotokollierung méglich ist, wird
der Einsatz einer Signaturkarte mit qualifizierter Signatur als zweiter Zugriffs-
schliissel verlangt. Statt einer eigenen Signaturkarte ist auch denkbar, dass die
eGK mit integrierter Signatur genutzt wird. Da es sich bei dem Patientenfach um
eine freiwillige Anwendung handelt, besteht hier auch eine geringere Miss-
brauchsgefahr etwa bei Bewerbungsgesprachen, denn Patienten kénnen behaup-
ten, Giberhaupt kein Patientenfach zu besitzen, oder vor dem entsprechenden Ter-
min alle dort vorhandenen Dokumente l6schen.

Fazit

Letztlich ist ein hohes MaB an Sicherheit immer mit Einschrénkungen bei der
Praktikabilitat verbunden. Es bedarf einer verniinftigen Abwégung zwischen dem
Datenschutz und der Datensicherheit auf der einen und der praktischen Hand-
habbarkeit auf der anderen Seite. Mit den Regelungen zur Wahrnehmung des
Einsichtsrechts der Patienten ist die Abwégung sicherlich zugunsten des Daten-
schutzes und der Datensicherheit ausgefallen. Gerade in der Einflihrungsphase
der elektronischen Gesundheitskarte kdnnen diese Aspekte nicht hoch genug be-
wertet werden, um die Akzeptanz zu einem neuen Kommunikationsmittel herzu-
stellen.

Quelle: Jiirgen H. Miiller, Leiter Projektgruppe elektronische Gesundheitskarte, Referat IV, beim
Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit; Deutsches Arzteblatt 2008
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Intensiver Lernprozess

Die Tests der elektronischen Gesundheitskarte in den sieben Testregionen zeigen
erste Ergebnisse. Fiir ein Fazit ist es noch zu friih, doch zeigt sich, dass vor al-
lem die Bedienerfreundlichkeit der eingesetzten Software (iber Akzeptanz oder
Ablehnung der Technik entscheidet.

In der nordrhein-westfalischen Testregion Bochum-Essen fand in den vergange-
nen Monaten ein sukzessiver Einstieg in die Tests statt. Zundchst mit nur einigen
wenigen ausgestatteten Praxen im Sommer 2007 gestartet, kann die Testregion
nun die nahezu 100prozentige Einsatzbereitschaft vorweisen. Grund fiir das
langsame Voranschreiten war die heterogene Softwarelandschaft in den Praxen
und Apotheken: Allein elf verschiedene Praxissoftware- und sieben Apotheken-
systeme kommen bei den Bochumer Teilnehmern zum Einsatz. Alle Primarsyste-
me mussten — ebenso wie die Hardwarekomponenten Konnektor und Kartenter-
minals sowie die Karten selber — den Freigabeprozess bei der gematik
durchlaufen, die Servicepartner fiir die Installation geschult und Termine fiir die
Inbetriebnahme vereinbart werden. Dieses héufig lange Zeitfenster wird kiinftig
natiirlich deutlich verkirzt werden, wenn die eGK-Anwendungen in den Routine-
betrieb gehen.

Doch auch der schrittweise Einstieg in die Tests hatte seine Vorteile, denn so
konnte die intensive Betreuung und Schulung von 25 Praxen mit insgesamt 41
Arzten und entsprechend vielen Arzthelferinnen sichergestellt werden. Die in
NRW beteiligten Kostentrdger gaben ihre 10.000 Gesundheitskarten ebenfalls
schrittweise mit Zunahme der einsatzbereiten Praxen und Apotheken aus, so
dass das Aufkommen von Testféllen langsam gesteigert wurde.

Die Feldtests sind ein intensiver Lernprozess fiir alle Beteiligten. Nat(rlich sind
Arzte, Helferinnen und Patienten im Umgang mit der neuen Technik unsicher und
miissen etwa den Einsatz der PINs zunéchst (iben. Haufig lassen sich aber Un-
klarheiten und Probleme mit einfachen Mitteln begegnen: Ist etwa das Versicher-
tenanschreiben einer Krankenkasse beim Thema PIN-Nutzung nicht ganz klar
formuliert, kommt es zu Unklarheiten — hier betreten auch die Kassen kommuni-
katives Neuland. Die derzeit im Test befindlichen drei verschiedenen PIN-Verfah-
ren erleichtern das Handling in den Praxen nicht — hier schafft eine Schritt-fiir-
Schritt-Anleitung flir die Praxen erste Abhilfe. »
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Ein weiteres Ergebnis: Die derzeitigen Vorgaben der gematik lassen den Herstel-
lern in vielen Bereichen Freiraum bei der Umsetzung der Anwendungen. Je kom-
fortabler das System, desto selbstverstandlicher wird es auch in den normalen
Praxisablauf integriert. Lassen sich etwa eRezepte bereits von der Arzthelferin
vorbereiten und im System ablegen, spéter dann vom Arzt signieren und in ei-
nem getrennten Schritt auf der eGK speichern, kdnnen zum Beispiel die telefoni-
schen Vorbestellungen ganz dhnlich wie heute bearbeitet werden. Die Stapelsig-
natur — eine Forderung bereits aus den ersten Anwendertests in den
Musterumgebungen — wird von den Arzten als zwingend fiir den , Massenein-
satz“ der eGK angesehen, aber ldngst noch nicht von allen Softwareanbietern
umgesetzt.

Die Erfahrungen aus Bochum und den sechs anderen Testregionen flieBen in
Kiirze in einer testregionen-iibergreifenden Evaluation zusammen — erst dann
lassen sich umfassende Aussagen iber die erste Testphase machen. Und erst
die nachste Stufe — die Erprobung der Online-Funktionalitdten — wird einen
ersten Blick auf die kiinftigen, weitergehenden Vorteile und Mdglichkeiten der
elektronischen Gesundheitskarte zulassen.
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Quelle: ZTG-NRW
Autoren: Dipl.-Inform. Jiirgen Sembritzki, Projektleiter Testregion Bochum-Essen, Sabine Sill, Refe-
rentin Offentlichkeitsarbeit eGesundheit.nrw
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Whitepaper Sicherheit — Wie werden Gesundheitsdaten in
Zukunft geschiitzt?

Die gematik, Gesellschaft fiir Telematikanwendungen der Gesundheitskarte, hat
jetzt ein White Paper zur Sicherheit der elektronischen Gesundheitskarte verof-
fentlicht. Darin heiBt es, dass die neuen technischen Mdglichkeiten im Zu-
sammenhang mit der Einfithrung der Telematikinfrastruktur neue Fragen aufwer-
fen. Diese betreffen vor allem den Bereich Datensicherheit, dem sich das
34-seitige Dokument in vier Abschnitten widmet:

Im ersten Abschnitt (S. 4 bis 15) geht es darum, den Begriff Sicherheit genauer
zu definieren. Wann ist der Umgang mit digitalen Gesundheitsdaten sicher? Kla-
re Regeln bestimmen, wann Vertraulichkeit, Integritat und Verfiigbarkeit von Ge-
sundheitsdaten durch angemessene MaBnahmen ausreichend geschiitzt sind.

Die Abschnitte zwei und drei (S. 16 bis 24) zeigen, mehr ins Detail gehend, dass
die Verschliisselung der digitalen Daten bei der Gesundheitskarte eine zentrale
Rolle spielt. Es ist diese Verschllisselung, die die neuartige Rechteverwaltung
der Gesundheitsdaten iiberhaupt ermdglicht.

Abschnitt vier (S. 25 bis 29) bietet eine Ubersicht iiber die SicherheitsmaBnah-
men beim Transport der Daten. Das Ziel ist es, vertrauliche Informationen in ein
eigenes ,,Gesundheitsnetzwerk” innerhalb des weltweiten Datennetzes zu ver-
schicken. Dieses Netzwerk besteht aus Innovationen der Telekommunikation und
der Informatik — deshalb wird es , Telematikinfrastruktur“ genannt.

Das "Whitepaper Sicherheit" steht auf der Internetseite der gematik zum Downlo-
ad bereit: www.gematik.de
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Das ,kleine ABC“ zur neuen Gesundheitskarte

Im Mittelpunkt des 32 Seiten umfassenden Heftchens im Kartenformat steht die
illustrierte und leicht verstandliche Erklarung der wichtigsten Begriffe rund um
die neue Gesundheitskarte. Dariiber hinaus bietet das ,kleine ABC* einen Uber-
blick zur neuen Gesundheitskarte und beschreibt erste Funktionen wie die Versi-
chertenangaben, das elektronische Rezept, die europdische Riickseite, die Not-
falldaten und die Arzneimitteldokumentation. Auch Fragen zur elektronischen

Patientenakte sowie zur Datensicherheit werden beantwortet. Neuerscheinung: Das ,kleine ABC* zur
neuen Gesundheitskarte

Das ,kleine ABC* wird kostenfrei zum Download angeboten. Multiplikatoren,
die die Broschiire mit eigenem Logo zur Eigenproduktion und eigenen Verteilung
erhalten wollen, wenden sich bitte an die D21-Geschéftsstelle.

Hintergrund des ,kleinen ABC* ist das D21-Projekt , Akzeptanzforderung der
elektronischen Gesundheitskarte”. Im Rahmen des Projekts kommen Kommuni-
kations-Fachleute verschiedenster Beteiligter der elektronischen Gesundheits-
karte auf neutraler Ebene zusammen. Gemeinsam wurde ein kurzes Kommunika-
tionskonzept erarbeitet. Das Konzept umfasst Basis-KommunikationsmaBnahmen,
die fiir die weitere Verwendung durch verschiedene Multiplikatoren zur Verfiigung
gestellt werden sollen.

Weitere Informationen hierzu unter:
www.initiatived21.de/fileadmin/files/62_1141998999.pdf

Kontakt:

Initiative D21

Stefan Jaekel

Leiter Presse- und Offentlichkeitsarbeit
stefan.jaekel@initiatived21.de

Tel. 030-526872255
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