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Sicher Surfen 2008:

Wie schiitzen sich Onliner im Internet?



»Sicher Surfen 2008: Wie schiitzen sich die Onliner im Internet?*

Ob fur E-Mail, Informationen,
Einkaufe, Behtrdengange oder
rein zur Unterhaltung: Das Inter-
net ist auch im privaten Umfeld
nicht mehr wegzudenken.

Uber 65 Prozent der Menschen
in Deutschland sind mittlerweile
online und nutzen die unzéh-
ligen Angebote der Datenauto-

L. -:\
bahn. Tendenz weiter steigend.

Dabei ist erfreulich: Parallel wachst das Bewusstsein fur
das Thema Sicherheit. Denn bei jedem Ausflug ins Web
gibt es nach wie vor zahlreiche Wegelagerer, die nur
darauf warten, heimlich mitzufahren oder gleich ganz
den heimischen Computer in Besitz zu nehmen. Unsere
aktuelle [T-Sicherheitsstudie als Sonderteil des
(N)ONLINER Atlas 2008 der Initiative D21 zeigt: Privat-
anwender wissen zunehmend, dass auch ihr person-
liches Verhalten beim Schutz vor Viren, Trojanern und
Co eine entscheidende Rolle spielt.

So ist bei der Aktualisierung von Betriebssystemen und
Software zum Schutz vor Schadprogrammen ein klarer
Trend sichtbar. 74 Prozent der Internetnutzer bringen
ihr Betriebssystem auf den neusten Stand, sobald ein
Update verfugbar ist. Das sind knapp 18 Prozent-
punkte mehr als im Vorjahr. Auf der anderen Seite liegt
der Anteil derjenigen, die ihre Software nie aktualisieren,
bei weniger als vier Prozent.

Diese Zahlen spiegeln sich auch im Sicherheits-
empfinden der Nutzer: 83 Prozent glauben, dass ihr
Computer gut geschitzt ist. Die Zahl der Internetnutzer,
die angaben, sich schon einmal einen Virus oder
Schadstoffsoftware auf ihrem Computer eingefangen
zu haben, ist im vergangenen Jahr um ca. sieben Pro-
zentpunkte gesunken.

So erfreulich diese Momentaufnahmen sind: Das
Thema Sicherheit bleibt eine Daueraufgabe flr Politik,
Gesellschaft und Wirtschaft. So wachst beispielsweise
der Wunsch der Anwender nach verstandlichen und
kompakten Informationen zum Thema Sicherheit
insgesamt. Dabei herrscht ein besonderer Informa-
tionsbedarf im Bereich Datensicherheit. Etwa jeder
vierte Anwender mit Informationsbedurfnis mochte zu
diesem Thema gerne mehr wissen. Das entspricht
einem Anstieg um etwa 15 Prozentpunkte. Meldungen
der letzten Monate Uber den Missbrauch personlicher
Daten durften hier inren Niederschlag finden.

Auch beim Thema Kinderschutz gibt es ambivalente
Entwicklungen. Zwar setzen immer mehr Eltern auf
spezielle Software und Browsereinstellungen, um ihren
Nachwuchs von schéadlichen Inhalten fernzuhalten.
Gleichzeitig sinkt aber die persénliche Kontrolle durch
die Eltern, und zeitliche Limits fur die Nutzung werden
seltener gesetzt. Speziell bei der Vermittlung von Me-
dienkompetenz mussen die Eltern also kunftig wieder
eine starkere Rolle spielen. In Schulen nimmt Microsoft
diese Verantwortung bereits wahr. Unter dem Motto
»oicherheit macht Schule” stellen wir Unterrichtsideen
und Materialien zur Verfigung, um das Sicherheits-
bewusstsein der jungen Generation zu schérfen.

Permanente technologische Verbesserungen und in-
haltliche Aufklarung bleiben also die wichtigsten
SchlUssel fur mehr Sicherheit im Web. Nur so wird es
uns gelingen, das Vertrauen weiter zu starken und die
Voraussetzung flr kunftige Innovationen und wirt-
schaftliches Wachstum zu schaffen.

Achim Berg
General Manager Microsoft Deutschland GmbH



Zur Studie: Methodensteckbrief

Stichprobe: Reprasentativ mit 2.378 Interviews

Grundgesamtheit: Deutschsprachige Onliner in Privat-
haushalten in Deutschland im Alter ab 14 Jahren, die das
Internet privat nutzen

Auswahl: TNS Onlinepanel; gewichtet nach zentralen
Merkmalen (Geschlecht, Alter, formale Bildung, Region
und Zugangsart zum Internet)

Repréasentative Erhebung, Ergebnisse auf die Grund-
gesamtheit Ubertragbar

Durchflihrung als Onlinebefragung (computergestutztes
Webinterview CAWI), in KW 19/2008 und KW 20/2008

Zentrale Themen/Fragestellungen unter anderem:

¢ Allgemeine Einschatzung der Computer-Sicherheit,
Einstellungen zum Thema

» Betriebssystempflege, genutzte Sicherheitssysteme

¢ Opfer von Viren/Schadsoftware, Aufwand der Viren-
Beseitigung

¢ Kenntnisse, Informationsstand, Informationsbedarf
e Verantwortung flr Sicherheit im Internet
e Zugang zum Internet

¢ Kinderschutz



Allgemeine Einschatzung der Computer-Sicherheit

Frage: Wie schéatzen Sie allgemein die Sicherheit Inres Computers ein?
Auf einer Skala von 1 =vollkommen sicher bis 6 = Uberhaupt nicht sicher, wie sicher ist Ihr Computer?

Onliner (Basis n= 2.378); Angaben in %

I 1 = Vollkommen sicher 9,0

I 2 =Sehr sicher 40,1
3 = Sicher 33,9
4 = Unsicher 12,7

[ 5 =Sehr unsicher 2,9

I 6 = Vollkommen unsicher 1,2

Die Mehrheit der Onliner in Deutschland schétzt ihren eigenen Computer als sicher bis vollkommen sicher ein. Uber
80 Prozent der Befragten gehoren zu dieser Gruppe. Daraus ergibt sich allerdings auch, dass etwa jeder sechste
Onliner seinen Computer als unsicher bis sehr unsicher einschétzt. Die folgende Grafik zeigt dartiber hinaus, dass
insbesondere Wissen Uber die Sicherheit im Internet zu einem gesteigerten Sicherheitsempfinden flhrt.

Allgemeine Einschatzung der Computer-Sicherheit - Top-Two* nach Merkmalen

Onliner (Basis n= 2.378); Angaben in % |

Totél: (vollko‘mm‘en) si‘cher 49,1‘ %
Internet-Zugang

Breitband 52,4
Kein Breitband 40,5
Internet-Erfahrung
Bis zu acht Jahre 46,2
Mehr als acht Jahre 51,1
Internet-Kenntnisse
Eher hoch 56,4
Eher niedrig 27,1

Informationsgrad ,,Sicherheit im Internet“

Eher hoch 56,0
Eher niedrig 20,5

Einschatzung Virenschutz

Eher hoch 54,3
Eher niedrig 10,9
Top-Two auf einer Skala von 1 =vollkommen sicher bis 6 = tberhaupt nicht sicher 20% 40% 60% 80% 100%

Die Einschéatzung des Virenschutzes, die Internet-Kenntnisse und dabei insbesonders die Kenntnisse zur Sicherheit
im Internet fuhren zu einer erhdhten Einschatzung der Computersicherheit. Demnach wird das Internet als gréBte
Gefahrenquelle gesehen. Am besten lasst sich diesem Gefahrenpotenzial mit einem guten Virenschutz und gezielter
Informationsbeschaffung zum Thema ,Internetsicherheit® entgegenwirken. Eine Reihe wichtiger Informationen erhal-
ten Sie in dieser Sonderstudie.



Schutz vor Viren / Schadsoftware

Frage: Was denken Sie, auf einer Skala von 1 =vollkommen geschiitzt bis 6 = Uberhaupt nicht geschuitzt:
Wie gut ist Ihr Computer vor Viren und anderer Schadsoftware geschitzt?

Onliner (Basis n= 2.378); Angaben in %

I 1 = Vollkommen geschiitzt
[ 2 = Sehr geschiitzt

3 = Geschiitzt

4 = Nicht geschiitzt
[ 5 = Sehr ungeschiitzt
[ |

6 = Vollkommen ungeschiitzt

7,2
47,1
33,9

9,2

1,1

1,3

geschutzt ungeschutzt

Vor Computerviren und anderer Schadsoftware flihlen sich immerhin 88,2 Prozent der befragten Onliner geschiitzt.
Etwa jeder Zehnte ist durch die Existenz von Viren und Schadsoftware verunsichert. Verglichen mit der allgemeinen
Einschéatzung zur Sicherheit des Computers flhlen sich weniger Onliner vor Viren ungeschitzt. Die Sicherheit des
Computers hangt folglich von mehr als nur einem perfekten Virenschutz ab.

Schutz vor Viren / Schadsoftware — Top-Two* nach Merkmalen

Onliner (Basis n= 2.378); Angaben in %

Internet-Zugang

Breitband

Kein Breitband

Internet-Erfahrung

Bis zu acht Jahre

Mehr als acht Jahre
Internet-Kenntnisse

Eher hoch

Eher niedrig

Einschatzung PC-Sicherheit allgemein
Eher hoch

Eher niedrig

Informationsgrad ,,Sicherheit im Internet*
Eher hoch

Eher niedrig

56,5
48,6

53,6
54,8

60,5
35,8

62,4
14,7

61,4
24,8

Top-Two auf einer Skala von 1 =vollkommen geschitzt bis 6 = tiberhaupt nicht geschiitzt

Total: ‘(vollkomr‘nen) g‘es‘chUtZt 54‘,8 %

20% 40% 60 % 80 % 100%

Personen, die sich vor Viren und Schadsoftware geschitzt fihlen, schatzen auch ihre allgemeine Computersicher-
heit positiver ein. Zudem spielt beim Thema ,Viren und Schadsoftware” der Wissensstand zum Internet und beson-

ders zur Sicherheit im Internet eine wichtige Rolle.




Pflege des Betriebssystems

Frage: Wie haufig flihren Sie eine Aktualisierung (ein Update) Ihres Betriebssystems aus?

Onliner (Basis n= 2.378); Angaben in %

Auto-Update/manuell, sobald verfligbar 741
Téaglich oder fast taglich 3,5
Zwei- bis dreimal in der Woche 1,6
Etwa einmal in der Woche 2,8
Zwei- bis dreimal im Monat 3,9
Etwa einmal im Monat 3,8
Seltener 6,1
Nie 3,6

20% 40% 60% 80%  100%

Die zeitnahe Aktualisierung des Betriebssystems ist auBerst wichtig, um gegen Angriffe durch Viren und Schad-
software gewappnet zu sein. Daher ist es sehr erfreulich, dass sich die automatische bzw. zeitnahe Aktualisierung
zum allgemein akzeptierten Standard entwickelt. Aktualisierungen in gréBeren Zyklen werden eher von einer Minder-
heit vorgenommen.

Pflege des Betriebssystems - ,,Update fast taglich oder haufiger” nach Merkmalen

Onliner (Basis n= 2.378); Angaben in % |

Total: Update fast taglich 0. haufiger 77,6%
Internet-Zugang

Breitband 79,8
Kein Breitband 7,7
Internet-Erfahrung
Bis zu acht Jahre 77,1
Mehr als acht Jahre 77,9
Internet-Kenntnisse
Eher hoch 79,1
Eher niedrig 73,8
Einschatzung PC-Sicherheit allgemein

Eher hoch 79,3

Eher niedrig 69,5

Informationsgrad ,,Sicherheit im Internet

Eher hoch 80,5

Eher niedrig 65,3

20% 40% 80 % 100%

Zusétzlich zum Informationsgrad ,Sicherheit im Internet”, der Sicherheitseinschatzung des PCs und den allgemeinen
Internetkenntnissen hat die Zugangsform zum Internet einen Einfluss auf das Aktualisierungsverhalten. Die Breit-
bandnutzer aktualisieren ihr Betriebssystem haufiger als Befragte, die sich beispielsweise Uber Modem ins Internet
einwéhlen. Die zunehmende Verbreitung von Breitbandanschllissen hat somit auch einen positiven Effekt auf die
Sicherheit der genutzten Betriebssysteme.




Nutzung von Sicherheitssystemen

Frage: Bitte geben Sie zu jedem Sicherheitssystem an, ob Sie dieses derzeit aktiv nutzen.

Onliner (Basis n= 2.378); Angaben in %

Firewall

Anti-Viren Software
Pop-Up-Blocker
Spam-Blocker

Phishingfilter

Datensicherung (Back Up)
Webfilter

Digitale Signaturen

Microsoft Sicherheits-Center

Verschliisselungs-Software

84,7
69,2
68,1
57,4
32,7
30,9
29,5
16,6
16,3
13,8

20% 40%

60

%

80

%

100 %

Auch bei der Nutzung der Sicherheitssysteme ist ein sehr positiver Trend zu beobachten. Knapp 85 Prozent der

Onliner nutzen eine Firewall und ca. 70 Prozent haben eine Anti-Viren-Software auf ihnrem Computer installiert. Der
Unterschied von etwa 15 Prozentpunkten zwischen Firewall und Anti-Viren-Software lieBe sich unter anderem damit
erklaren, dass in modernen Betriebssystemen bereits eine Firewall integriert ist. Digitale Signaturen und VerschliUs-

selungssoftware werden bisher nur selten genutzt.

Nutzung von Sicherheitssystemen - alle Sicherheitssysteme

Onliner (Basis n= 2.378); Angaben in %

Internet-Zugang
Breitband

Kein Breitband
Internet-Erfahrung
Bis zu acht Jahre
Mehr als acht Jahre
Internet-Kenntnisse
Eher hoch

Eher niedrig

Einschatzung PC-Sicherheit allgemein

Eher hoch

Eher niedrig

Informationsgrad ,,Sicherheit im Internet

Eher hoch

Eher niedrig

45,1
33,5

38,0
445

44,9
32,2

44,1

30,8

45,0
28,0

Total: 41,9%

—

60

%

80

%

100%

Bei der Verwendung von Sicherheitssystemen zeigt sich in der Gesamtbetrachtung, dass der Informationsgrad
»Sicherheit im Internet” zum gréBten Unterschied in der Nutzung von Sicherheitssystemen fihrt. Aber auch die
Ubrigen Segmentierungsansatze zeigen deutliche Unterschiede bei der Nutzung der Sicherheitssysteme.




Nutzung von Sicherheitssystemen - Software zum Schutz vor Viren

Onliner (Basis n= 2.378); Angaben in %

Total: 69,2 %
Internet-Zugang

Breitband 74,2
Kein Breitband 56,0

Internet-Erfahrung

Bis zu acht Jahre 59,5
Mehr als acht Jahre 75,4
Internet-Kenntnisse
Eher hoch 75,0
Eher niedrig 51,1
Einschatzung PC-Sicherheit allgemein
Eher hoch 72,5
Eher niedrig 52,4
Informationsgrad ,,Sicherheit im Internet“
Eher hoch 73,2
Eher niedrig 51,0

20% % 100 %

In der gezielten Auswertung zur Nutzung eines Virenschutzes ergeben sich fur alle analysierten Einflussfaktoren
deutliche Nutzungsunterschiede. Eher hohe bzw. eher niedrige Internet-Kenntnisse fiihren zu den gréBten Unter-
schieden in der Nutzung von Sicherheitssoftware gegen Viren.

Nutzung von Sicherheitssystemen - Firewall

Onliner (Basis n= 2.378); Angaben in % |

T
Total: 84,7 %
Internet-Zugang

Breitband 85,8
Kein Breitband 81,5
Internet-Erfahrung
Bis zu acht Jahre 82,9
Mehr als acht Jahre 85,8
Internet-Kenntnisse
Eher hoch 86,0
Eher niedrig 80,0
Einschatzung PC-Sicherheit alilgemein
Eher hoch 86,7
Eher niedrig 73,9

Informationsgrad ,,Sicherheit im Internet“

Eher hoch 87,9

Eher niedrig 70,3

20% 40% 80 % 100 %

Die Nutzung einer Firewall wird vom Wissen Uber Internetsicherheit am deutlichsten beeinflusst. Bemerkenswert ist
hier, dass die Breitbandnutzung — die haufig einen Router mit integrierter Firewall nach sich zieht — nur einen gerin-
gen Einfluss auf die Nutzung einer Firewall austibt. Daher ist davon auszugehen, dass die Firewall des Betriebssys-
tems eine groBere Rolle im Bewusstsein der Befragten einnimmt.



Zugangsgeschwindigkeit / Nutzung von W-LAN-Sicherheitstechniken

Frage: Bitte geben Sie zu jedem Sicherheitssystem an, ob Sie dieses derzeit aktiv nutzen.

Onliner (Basis n= 2.378 / W-LAN-Zugang n= 1.203); Angaben in %

Kein Zugang
Uber W-LAN
(49,2)

Zugang Uber
W-LAN
(50,6)

WEP

WPA

WPA2

Nur definierte MAC-Adressen sind zugelassen

Die ID des Netzwerks wird nicht preisgegeben

Ja, aber ich weiB nicht welche Sicherheitstechniken

Nein, keine der genannten Techniken

16,0
15,9
34,5
16,8
12,2
32,6

5,3

10%
I

20%
I

30

%

40

%

50%

Uber die Halfte der Onliner (50,6 Prozent) nutzen ein W-LAN, um eine Verbindung mit dem Internet herzustellen.
Beim W-LAN kommen nun die Sicherheitstechniken des Routers zum Einsatz.

Ungeschutzte Funknetzwerke sind 2008 beinahe die Ausnahme (5,3 Prozent). Immerhin 66,4 Prozent der Befragten
wissen, dass ihr W-LAN mit einem Passwortschutz belegt ist. Weitere 32,6 Prozent wissen zwar, dass ihr drahtloses

Netzwerk geschitzt ist, kdnnen jedoch die genutzten Sicherheitstechniken nicht benennen. Hier ist anzunehmen,
dass sie das W-LAN nicht selbst eingerichtet haben.

Auch wenn das Gesamtergebnis sehr erfreulich ist, sollte es Ziel sein, die derzeit verbleibenden finf Prozent ohne

Sicherheitstechniken von einem sicheren Umgang mit dem Computer zu Uberzeugen.




Aktualisierung der Software zum Schutz vor Viren / Schadsoftware

Frage: Wie oft aktualisieren Sie die Software zum Schutz vor Viren und anderer Schadsoftware durch Updates?

Onliner (Basis n= 2.378); Angaben in %

Auto-Update / manuell, sobald verfiigbar 73,1
Téglich oder fast taglich 10,4
Zwei- bis dreimal in der Woche 2,5
Etwa einmal in der Woche 3,8
Zwei- bis dreimal im Monat 1,8
Etwa einmal im Monat 3,7
Seltener 3,3
Nie 1,5

20% 40% 60% 80%  100%

Ahnlich wie beim Betriebssystem Iasst sich bei der Aktualisierung von Virenschutz und Programmen zur Bekamp-
fung von Schadsoftware ein sehr positiver Trend ablesen. Insgesamt 73,1 Prozent der Onliner aktualisieren ihre
Schutzsoftware entweder sobald ein Update vorhanden ist oder sogar automatisch. Ein weiterer Anteil von 10,4
Prozent gibt an, taglich oder fast jeden Tag die Schutzprogramme zu aktualisieren. Damit sind insgesamt 83,5 Pro-
zent der Onliner meist auf dem aktuellsten Stand.

Diese Personen schatzen tendenziell sowohl ihre Computersicherheit als auch ihren Virenschutz héher ein. Sie
nutzen haufiger einen Breitbandanschluss und sind Uber Sicherheitsthemen besser informiert.

Aktualisierung der Software zum Schutz vor Viren/ Schadsoftware
- ,,Update fast taglich oder haufiger“ nach Merkmalen

Onliner (Basis n= 2.378); Angaben in %

Total: Update fast taglich o. haufiger 83,4 %
Internet-Zugang

Breitband 87,3
Kein Breitband 73,3
Internet-Erfahrung
Bis zu acht Jahre 81,5

Mehr als acht Jahre 84,7 =
Internet-Kenntnisse
Eher hoch 86,5

Eher niedrig 74,5 =

Einschatzung PC-Sicherheit alilgemein

Eher hoch 86,7
Eher niedrig 66,2
Informationsgrad ,,Sicherheit im Internet*
Eher hoch 87,6
Eher niedrig 64,7
Einschatzung Virenschutz

Eher hoch 86,9

Eher niedrig 56,5

40% 100 %




Vorhandensein eines Virus / Schadsoftware

Frage: Hatten Sie schon einmal einen Virus oder eine andere Schadsoftware (ein ,Schadprogramm®) auf Ihrem
Computer?

Onliner (Basis n= 2.378 / Personen, die bereits einen Virus auf ihnrem Computer hatten n= 1.339); Angaben in %

Kein Virus
(43,5)

Virus bereits
gehabt
(56.,3)

]
Total: 56,3 %
Internet-Zugang

Breitband 59,7
Kein Breitband 47,3

Internet-Erfahrung

Bis zu acht Jahre 47,9
Mehr als acht Jahre 61,7
Internet-Kenntnisse
Eher hoch 60,0
Eher niedrig 441
Einschatzung PC-Sicherheit allgemein
Eher hoch 57,0
Eher niedrig 53,4
Informationsgrad ,,Sicherheit im Internet“
Eher hoch 55,8

Eher niedrig 58,5 =

Einschatzung Virenschutz

Eher hoch 56,1

Eher niedrig 58,8

20% 40% 0 % 80 % 100%

Die Zunahme der genutzten SchutzmaBnahmen und die haufigere Aktualisierung der Sicherheitssoftware sind mog-
liche Griinde daflir, dass der Anteil von Personen, die bereits einen Virus auf ihrem derzeitigen Rechner hatten, er-
neut zurtickgeht. In diesem Jahr geben 56,3 Prozent der Befragten an, bereits einen Virus auf inrem Rechner gehabt
zu haben. In den Jahren zuvor waren es noch 63,4 Prozent (2007) und 64,8 Prozent (2006). Personen, die bereits
einen Virus oder Schadsoftware hatten, scheinen sich haufiger im Internet zu bewegen. Sie verflgen eher Uber einen
Breitbandanschluss, nutzen das Internet meist langer als acht Jahre und schétzen ihre Internetkenntnisse Uber-
durchschnittlich hoch ein.



Hoéhe des Schadens / Aufwand fir Schadensbeseitigung

Frage: Wie hoch war der flir Sie personlich entstandene Schaden durch dieses Schadprogramm? /
Welcher Aufwand an Zeit und Geld war mit der Behebung dieses Schadens fur Sie personlich verbunden?
(Selektion: Personen, die bereits Virus / Schadprogramme auf inrem Computer hatten)

Onliner (Basis Personen, die bereits einen Virus auf ihnrem Computer hatten n= 1.339); Angaben in %

I 1 = Katastrophal 2,6
I 2=Enorm 5,4
3 = Recht hoch 15,3
4 = Niedrig 13,1
[ 5= Kaum spiirbar 18,6
I 6 = Nicht spiirbar 42,7

Ein groBer Teil der Befragten (42,7 Prozent) gibt an, dass der Schaden durch den letzten Virus bzw. die letzte
Schadsoftware nicht spurbar war. Dieser Anteil ist im Vergleich zu 2007 gestiegen. Es ist jedoch voreilig anzuneh-
men, Viren und Schadsoftware seien ungefahrlicher geworden, nur weil in vielen Féllen kein Schaden zu spuren war.
Die Wirkungsweise der Viren hat sich entscheidend geandert. Aktuell werden Viren so programmiert, dass sie mog-
lichst unerkannt bleiben, um ungehindert auf Ressourcen zuzugreifen oder Nutzerinformationen auszuspéahen. Es
gibt keinen Grund zur Entwarnung, denn fir 23,3 Prozent der Onliner war der Schaden recht hoch und fur 2,6 Pro-
zent sogar katastrophal (2,7 Prozent in 2007).

Onliner (Basis n=1.339 / Personen, bei denen der Schaden zu beheben war n= 1.157); Angaben in %

Nicht
zu beheben
9.7)

Schaden war
zu beheben

(86,4)

Aufwand nach Stunden

Bis zu einer Stunde 32,6
Zwei bis vier Stunden 30,2
Funf bis acht Stunden 16,2
Neun Stunden und mehr 10,5
Kein zeitlicher Aufwand 10,6
Aufwand nach Euro

Ein bis zehn Euro 7,8
Elf bis 50 Euro 8,2
51 bis 100 Euro 3,9
Mehr als 100 Euro 3,9
Kein finanzieller Aufwand 76,2

20% 40% 60% 80%  100%

In knapp zehn Prozent der Félle lieB sich der Schaden durch Computerviren und Schadsoftware nicht wieder behe-
ben! War der Schaden durch Zeitaufwand wieder gut zu machen, wurden im Durchschnitt 5,2 Stunden fur die Be-
seitigung bendtigt. Wenn bei der Beseitigung finanzieller Aufwand entstand, betrug dieser im Durchschnitt 69 Euro.



Schatzung Anzahl Spam-Mails

Frage: Spam-Mails sind Werbe-E-Mails, die unaufgefordert und massenhaft versendet werden. Was schatzen Sie,
wie viele so genannte Spam-Mails bekommen Sie durchschnittlich in einer Woche an Ihre private(n) E-Mail-

Adresse(n)?

Onliner (Basis n= 2.378); Angaben in %

Keine

Ein bis zwei
Drei bis fiinf
Sechs bis zehn
Elf bis 15

16 bis 30

31 bis 100
Mehr als 100

5,5
7,4
9,3
11,6
11,6
19,7
2289
11,7

10% 20% 30% 40% 50%

Die Spam-Problematik hat sich im Vergleich zum Vorjahr leicht entspannt. Dennoch werden bei 11,7 Prozent der
Onliner die Postfacher mit Uber 100 Spam-Mails pro Woche Uberflutet. 34,6 Prozent der Befragten geben an, 30
und mehr unerwinschte E-Mails in der Woche zu erhalten.

Schutzvorkehrungen gegen Spam-Mails

Frage: Welche Schutzvorkehrungen gegen Spam-E-Mails nutzen Sie?

Onliner (Basis n= 2.378); Angaben in %

Spam-Filter beim E-Mail-Provider
Lokale Spam-Blocker-Software

Keine Schutzvorkehrung gegen Spam

80,7
29,9
8,8

40% 60 % 80% 100 %

Lediglich 8,8 Prozent der Onliner ergreifen keine MaBnahmen gegen Spam. Insgesamt 80,7 Prozent nutzen den
Spam-Schutz ihres Providers und 29,9 Prozent haben einen Spam-Blocker lokal auf dem Rechner installiert.
Dennoch erhalten Uber drei Viertel der Onliner mindestens sechs — meist jedoch deutlich mehr — unerwlinschte

E-Mails pro Woche.




Kenntnisse IT-Sicherheit

Frage: Die fUr die IT-Sicherheit wichtigen Begriffe sind ja nicht immer leicht zu verstehen und oft noch schwerer zu er-
klaren. Was meinen Sie, welche Aussagen treffen am ehesten auf Sie zu? Kénnten Sie die folgenden Begriffe
einem Bekannten oder einer Bekannten erkldren, ohne vorher entsprechende Unterlagen zu Rate zu ziehen?

Onliner (Basis n= 2.378); Angaben in %
Ich kann.....erklaren sehr gut ungefahr
Unterschied Viren/Wiirmer 12,2 47,2
Phishing 31,6 34,8
Funktionsweise Firewall 25,8 46,3
Spyware 27,3 41,1
B o gut [ ungeféhr 20% 40% 80% 100%

Die Firewall liegt nicht nur bei der Nutzung vorne, auch die Kenntnisse zum Thema Firewall sind am weitesten ver-
breitet. Viele Onliner (72,1 Prozent) kénnen ungefahr erkléaren, wie eine Firewall funktioniert. Was Spyware (68,4 Pro-
zent) und Phishing (66,4 Prozent) sind, kdnnen noch immer etwa zwei Drittel der Onliner erklaren. Spezialfragen, wie
z.B. der Unterschied zwischen Wirmern und Viren, sind schwieriger. Nur 12,2 Prozent der Onliner kdnnen diesen
Unterschied sehr gut erklaren, 47,2 Prozent trauen sich eine ungefahre Erklarung zu.

Informationsgrad ,,Sicherheit im Internet”

Frage: Wie gut flhlen Sie sich personlich Uber das Thema ,Sicherheit im Internet” informiert?

Onliner (Basis n= 2.378); Angaben in %

B 1 = Sehr gut informiert 7,8

I 2 = Gut informiert 30,2
3 = Informiert 42,8
4 = Nicht informiert 12,4

[ 5 = Schlecht informiert 5,7

B 6 = Uberhaupt nicht informiert 1,1

Waéhrend sich 38,0 Prozent der Onliner gut bis sehr gut Uber das Thema ,Sicherheit im Internet” informiert fUhlen,
gibt die Mehrheit an, nur mittelmaBig oder schlecht informiert zu sein (62,0 Prozent). Im Vergleich zum Vorjahr sind
tendenziell weniger Onliner gut informiert.




Informationsbedarf ,,Sicherheit im Internet*

Frage: Sie haben gerade angegeben, dass Sie sich nicht so gut Uber das Thema ,Sicherheit im Internet” informiert

fuhlen. Worlber wirden Sie bei diesem Thema gerne mehr wissen? Notieren Sie bitte alles, was Ihnen

einfallt.

Onliner (Basis n= 2.378 / Personen, die sich eher nicht tiber die ,Sicherheit im Internet” informiert filhlen n= 457); Angaben in %

informiert
(80,8)

A

uninformiert
(19,2)

Sicherheit allgemein

Einfache, kompakte Informationen
Datenschutz/-sicherheit

Info Giber Viren(schutz), Trojaner

Schutz vor Spyware

2007
17,5
15,3
6,7
27,7
7,0

2008
35,7
221
21,6
18,8
10,3

10%
I

20%
I

40%

50%

Die sinkende Tendenz des Informationsgrades erklart sich zumindest teilweise aus einem veranderten Informations-
bedUrfnis. Im Vergleich zum Vorjahr steigt das Interesse zum Thema Datenschutz sehr deutlich (Unterschied: 14,9

Prozentpunkte). Auch wird die Sicherheit im Allgemeinen starker thematisiert. Bei 35,7 Prozent der Befragten
herrscht ein Informationsdefizit zur allgemeinen Sicherheit. Zudem wiinschen sich 22,1 Prozent der Befragten ein-
fache und kompakte Informationen. Einzig die Bedeutung von Viren und Trojanern nimmt im Vergleich zum Vorjahr

ab.




Nutzungshaufigkeit von Informationskanalen

Frage: Wie haufig nutzen Sie jede der folgenden Informationsquellen, um sich Uber aktuelle Sicherheitsprobleme
wie Viren, Wirmer, Tricks von Betrligern usw. zu informieren?

Onliner (Basis n= 2.378); Angaben in %

Newsletter
Bekannte, Verwandte
Zeitschriften, Computermagazine

Homepages von Software-Herstellern

Verbraucherschutzzentralen

Strafverfolgungsbehoérden, Polizei

Websites der Onlinedienstleister (z.B. beim Onlineshop)
Online-Sicherheitsportale (wie Foren, Newsgroups etc.)

Bundesamt fiir Sicherheit in der Informationstechnik

Sicherheitsbarometer von ,,Deutschland sicher im Netz“

38,3
36,7
33,9
25,0
24,1
23,4
10,6

9,3

6,3

5,2

10%

20%

30

%

40

%

50 %

Die wichtigsten Informationskanale zum Thema ,Sicherheit im Internet” sind Newsletter, Bekannte, Verwandte und
themenspezifische Zeitschriften. Die Bedeutung der Newsletter gewinnt verglichen mit dem Vorjahr an Bedeutung.
Die Relevanz von Bekannten und Verwandten nimmt leicht ab. Im Mittelfeld liegen Websites verschiedener Anbieter,
die gezielt zur Informationssuche aufgesucht werden. Weniger als zehn Prozent der Onliner nutzen die Informations-

quellen von Verbraucherschutzzentralen oder der Polizei.

Top-Two-Risikoeinschatzung bzgl. Gefahrdungen

Frage: Sie sehen nun eine Liste, auf der verschiedene Gefahrdungen der Computersicherheit. Bitte geben Sie auf

einer Skala von 1=geringes Risiko bis 6 =hohes Risiko an, flr wie riskant Sie personlich diese halten.

Onliner (Basis n= 2.378); Angaben in %

Mit Schadsoftware infizierte Webseiten
E-Mail mit ,,Verlockung“ (Phishing etc.)
Remote Exploit

Ungentligend geschiitzte W-LANs

Dateiordner-Freigaben Uber das Internet

lllegal genutzte oder kopierte Software

IM-Software mit Chat- und Austauschfunktion

SW =Software; IM=Instant Messaging

SW-Download aus nicht vertrauenswiirdigen Quellen

Peer-to-Peer-Software zum Austausch von Dateien

Wechselmedien (CDs, DVDs, USB-Speichergerate)

77,2
76,8
76,1
75,1
71,6
64,6
63,0
56,9
54,5
26,6

40%

%

100 %

Die Risikoeinschétzung der deutschen Onliner zu den abgefragten Gefahrdungen ist — wie schon im Vorjahr — plausibel.
Die groBten Risiken werden dem Softwaredownload aus vertrauensunwdirdigen Quellen, Besuchen von infizierten Web-
Seiten, per E-Mail verschickten ,Verlockungen® und Remote Exploits (gezielte Attacken aus dem Internet) zugeschrie-
ben. Bei diesen Gefahren handelt es sich stets um bdsartige Angriffe, die gezielt menschliche oder technische Schwa-
chen ausnutzen. Darauf folgen Attacken auf ,selbst verschuldete” Sicherheitslicken. Ungeschitzte W-LANS, versehent-
lich fur das Internet freigegebene Ordner und Peer-to-Peer-Software lassen sich vermeiden und gehéren ebenfalls zu
den auBerst gefahrlichen Risiken. Eine geringe Risikoeinschatzung flr Wechseldatentrager setzt voraus, dass nur Me-

dien von vertrauenswurdigen Personen oder Anbietern genutzt werden. Aus technischer Sicht kdnnen auch USB-
Sticks, CDs und DVDs erheblichen Schaden anrichten. In der Regel werden solche Medien jedoch nur aus sicheren

Quellen bezogen.




Verantwortung fur Sicherheit im Internet - Rang 1 oder 2

Frage: Inwieweit sind die folgenden Institutionen, Betreiber oder Personen flr die allgemeine Sicherheit im Internet
verantwortlich? Bitte vergeben Sie die Werte 1, 2, 3, 4, 5, 6, 7. Eine 1 bedeutet: ist am meisten fUr die

Sicherheit im Internet verantwortlich, eine 2 bedeutet: besitzt die zweitgroBte Verantwortung usw.

Onliner (Basis n= 2.378); Angaben in %

Anbieter von Internetangeboten (Shops etc.)
Internet-Provider

Nutzer selbst

Hersteller von Hard- und Software

Politik, der Gesetzgeber, der Staat
Strafverfolgungsbehérden (Polizei, Gerichte)

Verbande

2007
49,2
44,7
51,2
33,1
10,9
8,6
2D

2008
51,3
51,2
45,8
29,7

8,7
8,0
1,5

20%

40% 60 %

80

%

100 %

Im Verantwortungsbewusstsein der deutschen Onliner lassen sich Verdnderungen erkennen. Wurde 2007 noch dem
Nutzer selbst die groBte Verantwortung fliir Computersicherheit zugeschrieben, treten 2008 die Anbieter von Inter-
netangeboten und die Internet-Provider an diese Stelle. Die groBten Gefahren resultieren aus der Vernetzung der
Computer. Angriffe Gber das weltweite Netz sind wohl in der Zwischenzeit so komplex geworden, dass die Nutzer
bereit sind, die Verantwortung flir Sicherheit auf einen Dienstleister zu Ubertragen.

Verantwortung flr Sicherheit im Internet - ,,Nutzer selbst“ nhach Merkmalen

Onliner (Basis n= 2.378); Angaben in %

Internet-Zugang

Breitband

Kein Breitband

Internet-Erfahrung

Bis zu acht Jahre

Mehr als acht Jahre
Internet-Kenntnisse

Eher hoch

Eher niedrig

Einschatzung PC-Sicherheit allgemein
Eher hoch

Eher niedrig

Informationsgrad ,,Sicherheit im Internet
Eher hoch

Eher niedrig

47,0
42,6

47,0
45,0

47,3
41,5

46,4
423

48,8
33,3

20%

Total: 45.8%

40% 60 %

80

%

100%

Je geringer der Informationsgrad ,,Sicherheit im Internet”, desto eher sind die deutschen Onliner bereit, die Verant-
wortung abzugeben. Lediglich 33,3 Prozent mit eher niedrigem Informationsgrad sehen hauptséchlich sich selbst

in der Verantwortung fur die Sicherheit im Internet. Auch Befragte mit niedrigen Internetkenntnissen, einem Modem-
oder ISDN-Anschluss und einer niedrigen Einschatzung ihrer PC-Sicherheit sehen sich selbst weniger in der Verant-

wortung.




Kinder unter 14 Jahren mit Zugriff auf Computer / Schutz der Kinder

Frage: Hat Ihr Kind / mindestens eines lhrer Kinder unter 14 Jahren Zugriff auf einen Computer in Ihrem Haushalt?
Benutzen Sie spezielle Software oder Einstellungen im Browser zum Schutz lhres Kindes / lhrer Kinder,
wenn es lhren Computer nutzt / diese lhren Computer nutzen?

Beobachten und reglementieren Sie die Zeit, die Ihr Kind / Ihre Kinder am Computer verbringt / verbringen?
Glauben Sie, dass es einem durchschnittlichen Kind ohne das Wissen seiner Eltern mdglich ware, zuhause
jugendgefahrdende Computerspiele zu spielen?

Onliner (Basis Personen mit Kind (ern) unter 14 Jahren n=744 / Personen mit Kind (ern) und Computer-Zugriff n=360); Angaben in %

Kein Computer-
Zugriff
(51,0)

Computer-
Zugriff
(48,4)

Kinderschutzvorkehrungen
Ja 47,9
Nein 52,1

Beobachtung/Reglementierung Computernutzung

Beobachte Zeit 62,5
Reglementiere Zeit 33,8
Nein 3,6

Heimliche Spielmdéglichkeit
Ja 82,4
Nein 17,2

20% 40% 60 % 80% 100%

Der Anteil der Eltern, die technische Vorkehrungen zum Schutz ihrer Kinder am Computer vornehmen, ist von 43,1
Prozent (2007) auf 47,9 Prozent (2008) gestiegen. Damit schitzen nun beinahe die Hélfte der Eltern ihre Kinder mit
Hilfe von spezieller Software oder bestimmten Browsereinstellungen.

Insgesamt 33,8 Prozent der befragten Eltern mit Kindern unter 14 Jahren reglementieren die Zeit ihrer Kinder vor
dem Computer. Ein weit groBerer Anteil (62,5 Prozent) beobachtet die Zeit ihrer Kinder vor dem Rechner. Nur ein
sehr kleiner Teil der Kinder (3,6 Prozent) nutzt den Computer vollkommen unbeaufsichtigt.

Dennoch glauben 82,4 Prozent der befragten Eltern, dass ein durchschnittliches Kind jugendgefahrdende Spiele am
Computer spielen kann, ohne dass es die Eltern des Kindes bemerken. Diese alarmierend hohe Zahl deutet darauf
hin, dass sich viele Eltern mit der Regulierung des Nutzungsverhaltens der Kinder tberfordert fuhlen.
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